LEPING nr/

Haapsalus,.......ccoceeeveevvenciienieeneenen. 2008.a

SA LAANEMAA HAIGLA (Vaba 6, Haapsalu, 90502), keda esindab juhatuse liige Tdnis
Siir ja ....... , keda esindab ..... (edaspidi Viliskasutaja), leppisid kokku alljdrgnevas:
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SA Liaidnemaa Haigla haiglainfosiisteemi ESTER perearstimooduli kasutamine

SA Lédnemaa Haigla vdimaldab kasutada Viliskasutajal SA Lédnemaa Haigla
haiglainfosiisteemi ESTER perearstimoodulit nende patsientide ulatuses, mis on vajalik
Viliskasutaja poolt patsiendile tervishoiuteenuse osutamiseks. Viliskasutajale antakse
jargmiste toimingute tegemise digus: juurdepdds isikuandmetele, péringute teostamine,
véljavotete tegemine, kasutamine, analiiliside tellimine, uuringutele ja eriarstide
vastuvottudele registreerimine jms. toimingud, mis on vajalikud patsiendile
tervishoiuteenuse osutamiseks.

SA Léadnemaa Haigla haiglainfosiisteemi ESTER perearstimoodulit on digus kasutada
ainult Viliskasutaja poolt volitatud tootajal voi tdotajatel kdesoleva lepinguga méaratud
ulatuses ja eesmaérgil. Viliskasutaja poolt volitatud td6tajate nimekiri on esitatud lepingu
lisas nr 1. Muudatustest (uue tootaja lisandumine, to6taja lahkumine jms) volitatud
tootajate nimekirjas teatab Viliskasutaja viivitamata SA Lédinemaa Haiglale kas
digitaalselt allkirjastatud avalduse alusel elektrooniliselt e-posti aadressile
perearst@salmh.ee voi kirjalikult tdhitud kirja teel. Avalduse vorm on kéttesaadav SA
Laidnemaa Haigla kodulehel www.salmh.ee alajaotuses Viliskasutajale.

Viliskasutaja volitatud tootajate nimekirja alusel viljastab SA Liidnemaa Haigla
volitatud tootajale personaalse kasutajanime ja parooli. SA Léiidnemaa Haigla
kasutajatunnuse ja parooli véljastamise kord on kdesoleva lepingu lisas nr 3.

Enne toimingute tegemist patsiendi andmetega vastavalt lepingu punktile 1.1 kohustub
Viliskasutaja volitatud to6taja informeerima patsienti tema andmetele juurdepédisu
vOimalusest SA Laddnemaa Haigla haiglainfosiisteemi ESTER perearstimoodulile. SA
Ladnemaa Haiglal on andmete ebaseadusliku voi lepingule mittevastava tddtlemise
kahtluse korral vdi Andmekaitse Inspektsiooni ndudel digus nduda Viliskasutajalt
patsientide isikuandmete to6tlemiseks kirjalike ndusolekute esitamist.

SA Laidnemaa Haigla tutvustab Viliskasutaja volitatud todtajale haigla infosiisteemi
ESTER perearstimooduli kasutamise ndudeid (lisa 2), haiglainfosiisteemi ESTER
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perearstimooduli kasutamise tildtingimusi (edaspidi iildtingimused), haiglainfosiisteemi
ESTER perearstimooduli kasutamise juhendit (edaspidi juhend), ning SA Léinemaa
Haigla kasutajatunnuse ja parooli véljastamise korda, millega tutvumist ja mille
jargimisega ndustumist kinnitavad volitatud t66tajad oma allkirjaga.

SA Lédnemaa Haigla jiatab endale diguse muuta p 1.5 mainitud ndudeid, iildtingimusi,
juhendit ja korda vastavalt haiglainfosiisteemi ESTER perearstimooduli muudatuste
korral. Muudatustest {ldtingimustes ja juhendis teavitab SA Lé&inemaa Haigla
Viliskasutajat e-posti teel. Juhend ja iildtingimused on kittesaadavad www.salmh.ee
alajaotuses Viliskasutajale.

Haiglainfoslisteemi ESTER perearstimooduli kasutamine toimub p 1.5 kirjeldatud
dokumentide alusel.

Viliskasutaja volitatud tootajale kasutamisdiguse andmisel ja dravotmisel ldhtub SA
Laanemaa Haigla kdesolevast lepingust. Kasutamisdigus voetakse dra volitatud tootaja
lahkumisel Viliskasutaja juurest koheselt, kui Viliskasutaja on vastava informatsiooni
edastanud SA Lididnemaa Haiglale. Informatsiooni peab Viliskasutaja esitama kas
kriipteeritult e-postiga aadressile perearst@salmh.ee voi saatma tdhitud kirja teel SA
Laanemaa Haigla postiaardessil, ndidates dra todtaja ees-ja perekonnanime ning
isikukoodi.

Poolte kohustused lepingu tiitmiseks
SA Léainemaa Haigla on kohustatud:

2.1.1 tagama elektroonilisel teel edastatavate andmete turvalisuse,

2.1.2 tagama isikuandmete toGtlemise tdies vastavuses seadustes ja seaduse alusel
vastuvoetud digusaktides sétestatud nouetega;

2.1.3 tootlema isikuandmeid ainult eesmarkide saavutamiseks vajalikus koosseisus;

2.1.4 tagama isikuandmete kaitse organisatsioonilised, fiilisilised ja infotehnilised
turvameetmed (IKS § 19);

2.1.5 teavitama Viliskasutajat e-posti teel haiglainfosiisteemi ESTER perearstimooduli
planeeritavatest hooldustoodest ja seisakutest vahemalt 24 tundi ette;

2.1.6 informeerima Viliskasutajat e-posti teel tdrgetest haiglainfosiisteemi ESTER
perearstimoodulis.

Viliskasutaja on kohustatud:

2.2.1 aktsepteerima Viliskasutaja ja SA Liinemaa Haigla vahelise infokanali
turvalisuse ndudeid, juhul kui need vastavad kdesoleva lepingu tingimustele;

2.2.2 jargima isikuandmete tOGtlemisel seadustes ja seaduse alusel vastuvoetud
Oigusaktides sitestatud ndudeid;

2.2.3 kasutama lepingu alusel toddeldavaid isikuandmeid ainult lepingus sétestatud
eesmarkidel;
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2.2.4 tditma koiki lepingu tditmiseks vajalikke SA Lédinemaa Haigla poolt antud
korraldusi, vélja arvatud juhul, kui need on vastuolus seadusega;

2.2.5 jargima haiglainfosiisteemi ESTER perearstimooduli kasutamise ndudeid,
iildtingimusi, juhendit ja SA Lidnemaa Haigla kasutajatunnuse ja parooli
viljastamise korda;

2.2.6 votma kasutusele organisatsioonilised, flilisilised ja infotehnilised turvameetmed
isikuandmete kaitseks:

2.2.6.1 juhusliku voi tahtliku volitamata muutmise eest;

2.2.6.2 juhusliku hédvimise, tahtliku hivitamise ning Oigustatud isikule andmete
kittesaadavuse takistamise eest;

2.2.6.3 volitamata to6tlemise eest;

2.2.7 tutvustama punktis 2.2.6 isikuandmete kaitseks tarvitusele voetud turvameetmeid
ja nende muudatusi SA Lidnemaa Haiglale;

2.2.8 mitte sdlmima alltoovotulepinguid isikuandmete tootlemiseks;

2.2.9 hoidma tdhtajatuna saladuses ning mitte edastama kolmandatele isikutele
isikuandmeid, mis on teatavaks saanud lepingulisi kohustusi tdites voi juhuslikult;
v.a oigusaktidega ettendhtud juhtudel;

2.2.10 hiivitama SA Ladnemaa Haiglale tekitatud kahju seoses isikuandmete tootlemise
nduete ja/voi lepinguliste kohustuste mittekohase jargimisega.

Lepingu lopetamine ja muutmine
Poolel on digus l10petada leping lihepoolselt ihekuulise etteteatamistihtajaga.

Lepingu 10ppemisel kohustub Viliskasutaja tagama tema kasutusse ldinud isikuandmete
téhtajatu kaitse.

Koik lepingu muudatused vormistatakse kirjalikult lepingupoolte esindajate poolt
allkirjastatult lepingu lisana.

Leping joustub selle allakirjutamise hetkel ning on sdlmitud tdhtajatult.

Poolte kontaktisikud

Lidnemaa Haigla kontaktisikuteks kéesoleva lepinguga seotud kiisimustes on IT-
teenistuse tootajad Teno Ilves ja Valdo Nolvak, e-post: teno@salmh.ce ja
valdo@salmh.ee; telefon 52 23 781 vdi 50 27 837.
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Teadete edastamine

Kéesoleva lepingu tditmisega seotud probleemid ja vajalikud teated ning
haiglainfosiisteemiga ESTER perearstimooduliga seotud kiisimused ja probleemid
edastab Viliskasutaja SA Liadnemaa Haiglale jargmisele e-posti kontaktaadressile:
perearst@salmh.ee

Telefon: 52 23 781 voi 50 27 837

E-postiga ei tohi edastada patsiendi isikuandmeid juhul, kui need ei ole kriipteeritud.

Kéesoleva lepingu tditmiseks vajalikud teated edastab SA Ladnemaa Haigla
Viliskasutajale jargmistele kontaktaadressidele:

€-POSt: e
Telefon ..................

Poolte rekvisiidid:

SA Léadnemaa Haigla
Reg. Kood Reg. Kood 90005917
Vaba 6, Haapsalu 90502
Laanemaa
Tel 47 25 875

Tonis Siir
Juhatuse liige
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Lisa 1l

Valiskasutaja volitatud tdotajate nimekiri

Pérast lepingu sOlmimist toimuvatest muudatustest (uue tootaja lisandumine, toGtaja
lahkumine jms) volitatud to6tajate nimekirjas teatab Viliskasutaja viivitamata SA Lédnemaa
Haiglat digitaalselt allkirjastatult avalduse alusel elektrooniliselt e-postile perearst@salmh.ee
voi kirjalikult tdhitud posti teel.

Avalduse vorm on kéttesaadav SA Lidnemaa Haigla kodulehel www.salmh.ee.

Isikukood Eesnimi | Perek.-nimi e-post Arsti AllKiri
kood
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Lisa 2

SA Laanemaa Haigla nouded Vailiskasutaja volitatud tootajale haigla
infoslisteemi ESTER perearstimooduliga tootamiseks

10.

11.

Volitatud to6taja Oigused haiglainfosiisteemi ESTER perearstimooduli kasutamiseks
tulenevad Viliskasutajaga sdlmitud lepingust.

Volitatud tootaja peab haiglainfosiisteemi ESTER perearstimoodulisse sisenema
kasutajanime ja parooli abil.

Volitatud t66tajal on keelatud edastada oma parooli teistele isikutele kdesoleva lepinguga
sdtestatud iilesannete tditmiseks.

Volitatud tootajal on keelatud vdimaldada teistel isikutel oma kasutajanime ja parooli
alusel haiglainfosiisteemi ESTER perearstimoodulis t66d teha.

Volitatud too6taja peab SA Ladnemaa Haiglat koheselt teavitama parooli kadumisest saates
kirja e-posti aadressile perearst@salmh.ee vOi helistades telefonil IT-tugiteenuse
telefoninumbril 50 27 837.

Volitatud to6tajal on keelatud volitada kéesoleva lepinguga lepingu punktis 1.1 nimetatud
toiminguid tditma teisi isikuid.

Volitatud todtaja peab viltima teiste isikute ligipddsu isikuandmete tootlemiseks
kasutatavatele seadmetele ja andmetele.

Volitatud to6taja peab dra hoidma isikuandmete omavolilist salvestamist, muutmist ja
kustutamist ning tagama, et tagantjirele oleks voimalik kindlaks teha, millal, kelle poolt ja
milliseid ning mil eesmirgil isikuandmeid vaadati, salvestati, muudeti voi kustutati.

Volitatud tootajal on keelatud haiglainfosiisteemi ESTER perearstimoodulist salvestada ja
hoida linke ning andmeid oma arvutis ilma tdiendavate infotehnoloogiliste
turvameetmeteta, sh ilma kriipteerimiseta.

Volitatud to6taja peab dra hoidma andmete omavolilist lugemist, kopeerimist ja muutmist
andmetdotlussiisteemis, samuti andmekandjate omavolilist teisaldamist.

Volitatud to6taja peab tagama andmete olemasolu isikuandmete edastamise kohta: millal,
kellele ja millised isikuandmed edastati, samuti selliste andmete muutusteta sdilimine;
Volitatud to6taja peab tagama, et isikuandmete edastamisel andmesidevahenditega ja
andmekandjate transportimisel ei toimuks isikuandmete omavolilist lugemist, kopeerimist,
muutmist v3i kustutamist.



Lisa 3

SA Laanemaa Haigla kasutajatunnuse ja parooli védljastamise kord

Viliskasutaja volitatud tootajale véljastatakse tdidetud avalduse alusel kasutajatunnus ja
parool haiglainfosiisteemi ESTER perearstimooduli kasutamiseks.

Haiglainfosiisteemi ESTER perearstimooduli kasutaja on kohustatud jargima ESTER'i parooli
ndudeid:

1.

Parooli pikkuseks peab olema vihemalt 9 tahemérki. Parool peab sisaldama vdhemalt
kahte suurt tihte ja kahte numbrit.

Parool ei tohi sisaldada oma nime ning tdpitéhti. Esimesel juhul annab programm
vastava hoiatuse. Tépitdhtede puhul laseb programm kiill parooli dra vahetada, kuid
jargmisel korral programmi sisselogimine ebadnnestub ning tuleb helistada SA
Ladnemaa Haigla IT-tugiteenuse telefonile 50 27 837.

Samuti ei saa uus parool olla sama, mis viimasel korral st vana parooli uuesti kohe
tagasi panna ei voi.

Parooli kehtib alates parooli vahetamisest 60 pieva, acgumisel tuleb parool vahetada.
Uldjuhul annab perearstimoodul kasutaja parooli aegumisest mérku vastava teatega.

Parooli iimbervahetamiseks on aega 7 pieva (saab valida sobiva hetke) - programm
annab sellest mérku teatega nt Parool aegub 3 pdeva pdrast. Kas soovite vahetada
parooli kohe? Yes valiku puhul avaneb paroolivahetuse aken ning saab parooli kohe
dra muuta; No vastuse puhul paroolivahetuse aken ei avane ning saab t60d jdtkata
nagu tavaliselt.

Viimasel parooli kehtivuse pédeval on paroolivahetus kohustuslik ning ilma parooli
muutmata edasi todtada ei saa. Tuleb teade Parool on aegunud ning parast OK-nuppu
vajutamist tuleb ette paroolivahetuse aken, kus saab parooli dra muuta. Uutel
tootajatel on esimesel sisselogimisel paroolivahetus kohustuslik.

Kui kasutaja ei ole 60 pideva ESTER’it kasutanud, siis tema parool lukustub. T66
jatkamiseks helistada SA Ladnemaa Haigla IT-tugiteenuse telefonile 50 27 837.

Parooli valesti sisestamisel antakse kasutajale vastav teade - Vale kasutajanimi voi
parool. Parooli sisestamisel véib eksida kokku 5 korda. Kui eksimuste limiit on
iiletatud, tuleb t606 jiatkamiseks helistada SA Léddnemaa Haigla IT-tugiteenuse
telefonile 50 27 837.
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